RAPPORT D'AUDIT DE SECURITE & EXPOSITION E-MAIL

Analyse de compromission Threat Intelligence pour le domaine entreprise-cliente.fr

REALISE PAR PERIMETRE CLIENT

Publibox.fr — Audit & Cybersécurité Client : Entreprise Cliente SAS

Consultant : Jérémy Hernandez Cible : Direction des Systemes d'Information
Email : contact@publibox.fr Domaine audité : entreprise-cliente.fr
Téléphone : +33 6 03 18 56 92 Date d'analyse : 11/09/2026

Synthese Exécutive de la Mission

Cet audit passif a analysé I'exposition globale des comptes collaborateurs du domaine entreprise-cliente.fr au sein des
bases de données de piratage publiées (Dark Web & fuites publiques). Une action immédiate est recommandée sur les
comptes identifiés au niveau de risque CRITIQUE.

100 H 42 17

a RISQUE CRITIQUE (MOTS DE
COMPTES ANALYSES PASSE) RISQUE MOYEN (METADATA) COMPTES INTACTS

Détail des 100 Comptes Analysés et Recommandations

Adresse E-mail Fuites Niveau Risque Recommandation Prioritaire

Réinitialisation immédiate du mot de passe + Activation 2FA

i i ise-cli 1 CRITIQUE

direction@entreprise-cliente.fr Q + Audit de sécurité webmail.

Réinitialisation immédiate du mot de passe + Activation 2FA
finance@entreprise-cliente. fr 3 CRITIQUE . s . >

+ Audit de sécurité webmail.

Réinitialisation immédiate du mot de passe + Activation 2FA

ise-cli 1 CRITIQUE . . .

rh@entreprise-cliente. fr + Audit de sécurité webmail.

Réinitialisation immédiate du mot de passe + Activation 2FA
it@entreprise-cliente.fr 1 CRITIQUE . s . >

+ Audit de sécurité webmail.
comptabilite@entreprise- 4 CRITIQUE Réinitialisation immédiate du mot de passe + Activation 2FA
cliente.fr + Audit de sécurité webmail.

Réinitialisation immédiate du mot de passe + Activation 2FA
commercial@entreprise-cliente. fr 2 CRITIQUE . s . K

+ Audit de sécurité webmail.

Sensibilisation anti-phishing + Renouvellement préventif du
support@entreprise-cliente.fr 1 MOYEN P 9 P

mot de passe.

Réinitialisation immédiate du mot de passe + Activation 2FA
juridique@entreprise-cliente.fr 2 CRITIQUE . T - :

+ Audit de sécurité webmail.

Réinitialisation immédiate du mot de passe + Activation 2FA
marketing@entreprise-cliente.fr 4 CRITIQUE . S . P

+ Audit de sécurité webmail.

Sensibilisation anti-phishing + Renouvellement préventif du

i i ise-cli 1 MOYEN

logistique@entreprise-cliente.fr mot de passe.
1.petit@entreprise-cliente.fr 0 FAIBLE Aucune action urgente. Maintien des bonnes pratiques.

Sensibilisation anti-phishing + Renouvellement préventif du
a.richard@entreprise-cliente.fr 2 MOYEN . g :

mot de passe.
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Adresse E-mail Fuites

Niveau Risque

Recommandation Prioritaire

1.lefebvre@entreprise-cliente.fr 1
m.leroy@entreprise-cliente.fr 2
1.bernard@entreprise-cliente.fr 2
c.bernard@entreprise-cliente.fr 2
c.thomas9@@entreprise-cliente.fr 3
1.thomas@entreprise-cliente.fr 3
n.richard8@entreprise-cliente.fr 1
t.robert@entreprise-cliente.fr 3
j.dubois@entreprise-cliente.fr 3
m.moreau@entreprise-cliente.fr 1
j.bernardl5@entreprise- 0
cliente.fr

p.lefebvre77@entreprise- 0
cliente.fr

t.moreau68@entreprise-cliente.fr 3
a.simon@entreprise-cliente.fr 1
j.laurent34@entreprise- 1
cliente.fr

c.simon@entreprise-cliente.fr 3
a.dubois@entreprise-cliente.fr 2
j.bernard4@@entreprise- 1
cliente.fr

m.bernard9@entreprise-cliente.fr 3
p.robert@entreprise-cliente.fr 1
a.laurent92@entreprise- 3
cliente.fr

s.thomas@entreprise-cliente.fr 0
a.thomas@entreprise-cliente.fr 0
1.simon@entreprise-cliente.fr 0
j.michel@entreprise-cliente.fr 2
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MOYEN
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MOYEN
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MOYEN
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MOYEN

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Aucune action urgente. Maintien des bonnes pratiques.

Aucune action urgente. Maintien des bonnes pratiques.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Aucune action urgente. Maintien des bonnes pratiques.
Aucune action urgente. Maintien des bonnes pratiques.

Aucune action urgente. Maintien des bonnes pratiques.
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Adresse E-mail Fuites

Niveau Risque

Recommandation Prioritaire

s.leroy@entreprise-cliente.fr 3
m.bernard46@entreprise- 2
cliente.fr

n.simonl3@entreprise-cliente.fr 0
1.richardl4@entreprise- 1

cliente.fr

1.durand@entreprise-cliente.fr 2
n.leroyl2@entreprise-cliente.fr 2
j.thomas8@entreprise-cliente.fr 0
j.petit@entreprise-cliente.fr 4
n.laurent@entreprise-cliente.fr 0
s.martin@entreprise-cliente.fr 3
e.durand@entreprise-cliente.fr 3
c.thomas@entreprise-cliente.fr 3
m.petit73@entreprise-cliente.fr 2
s.robert@entreprise-cliente.fr 2
j.durand73@entreprise-cliente.fr 1
a.robert@entreprise-cliente.fr 1
c.robert@entreprise-cliente.fr 2
n.michel@entreprise-cliente.fr 2
m.bernard2@@entreprise- 3
cliente.fr

n.simon65@entreprise-cliente.fr 1
n.petit6@entreprise-cliente.fr 0
a.dubois34@entreprise-cliente.fr 0
j.leroy72@entreprise-cliente.fr 0
m.garcia2@@entreprise-cliente.fr 2
p.petit@entreprise-cliente.fr 1
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Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Aucune action urgente. Maintien des bonnes pratiques.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Aucune action urgente. Maintien des bonnes pratiques.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Aucune action urgente. Maintien des bonnes pratiques.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Aucune action urgente. Maintien des bonnes pratiques.
Aucune action urgente. Maintien des bonnes pratiques.
Aucune action urgente. Maintien des bonnes pratiques.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.
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Adresse E-mail Fuites

Niveau Risque

Recommandation Prioritaire

s.simon@entreprise-cliente.fr 0
a.leroy53@entreprise-cliente.fr 1
a.lefebvre@entreprise-cliente.fr 1
m.richard53@entreprise- 1

cliente.fr

a.laurent@entreprise-cliente.fr 3
1.michel30@entreprise-cliente.fr 3
1.michel@entreprise-cliente.fr 3
c.leroy@entreprise-cliente.fr 0
m.robert@entreprise-cliente.fr 4
e.leroy@entreprise-cliente.fr 1
m.lefebvre@entreprise-cliente.fr 2
n.garcia@entreprise-cliente.fr 1
n.petit@entreprise-cliente.fr 2
t.simon23@entreprise-cliente.fr 2
c.martin@entreprise-cliente.fr 3
j.durand66@entreprise-cliente.fr 3
a.simon43@entreprise-cliente.fr 0
a.thomas29@entreprise-cliente.fr 1
s.durand99@entreprise-cliente.fr 0
t.garcia25@entreprise-cliente.fr 2
p.simon97@entreprise-cliente.fr 1
p.lefebvre67@entreprise- 3
cliente.fr

p.lefebvre@entreprise-cliente.fr 3
e.michel65@entreprise-cliente. fr 3
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Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Aucune action urgente. Maintien des bonnes pratiques.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Aucune action urgente. Maintien des bonnes pratiques.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Aucune action urgente. Maintien des bonnes pratiques.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Aucune action urgente. Maintien des bonnes pratiques.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Réinitialisation immédiate du mot de passe + Activation 2FA
+ Audit de sécurité webmail.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Sensibilisation anti-phishing + Renouvellement préventif du
mot de passe.

Page 4/5



Adresse E-mail Fuites Niveau Risque Recommandation Prioritaire

Sensibilisation anti-phishing + Renouvellement préventif du

j.robert82@entreprise-cliente.fr 3 MOYEN

mot de passe.
j.bernard3l@entreprise- 5 MOYEN Sensibilisation anti-phishing + Renouvellement préventif du
cliente.fr mot de passe.

Réinitialisation immédiate du mot de passe + Activation 2FA
p.dubois@entreprise-cliente.fr 2 CRITIQUE . s . P

+ Audit de sécurité webmail.

Réinitialisation immédiate du mot de passe + Activation 2FA
i ise-cli 2 CRITIQUE ) S .
j.thomas50@entreprise-cliente.fr + Audit de sécurité webmail.

Sensibilisation anti-phishing + Renouvellement préventif du
j.richard@entreprise-cliente.fr 2 MOYEN P g P

mot de passe.

Sensibilisation anti-phishing + Renouvellement préventif du
a.moreau63@entreprise-cliente.fr 2 MOYEN 2 2 2

mot de passe.
t.richard52@entreprise- 4 CRITIQUE Réinitialisation immédiate du mot de passe + Activation 2FA
cliente.fr + Audit de sécurité webmail.

Sensibilisation anti-phishing + Renouvellement préventif du
e.moreaull@entreprise-cliente.fr 1 MOYEN . . .

mot de passe.

Sensibilisation anti-phishing + Renouvellement préventif du
p.martin@entreprise-cliente.fr 2 MOYEN P g P

mot de passe.

Réinitialisation immédiate du mot de passe + Activation 2FA
a.garcia@entreprise-cliente.fr 3 CRITIQUE . s . K

+ Audit de sécurité webmail.

Réinitialisation immédiate du mot de passe + Activation 2FA

ise-cli 1 CRITIQUE . s .

1.leroy@entreprise-cliente.fr + Audit de sécurité webmail.
j.thomas@entreprise-cliente. fr 0 FAIBLE Aucune action urgente. Maintien des bonnes pratiques.

Réinitialisation immédiate du mot de passe + Activation 2FA
p.thomas@entreprise-cliente.fr 3 CRITIQUE . s . P

+ Audit de sécurité webmail.

Réinitialisation immédiate du mot de passe + Activation 2FA
p.moreau96@entreprise-cliente.fr 1 CRITIQUE E

+ Audit de sécurité webmail.
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